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1 コンピュータの保護 


m 注記： セキュリティ機能は、誤った取り扱いに対処することを目的としていますが、コンピュータ 
の盗難や誤った取り扱いを完全に防ぐものではありません。 

注記： お使いのコンピュータでは、オンラインセキュリティベースの追跡および復元サービスで 
ある [CompuTrace] がサボートされています（一部の地域のみ)。コンピュータが盗まれた場合、不正 
なューザがインターネットにアクセスすると、 [CompuTrace] による追跡が行われます。 [CompuTrace] 
を使用するには、ソフトウェアを購入し、サービス登録を行う必要があります。 [CompuTrace] ソフト 
ウェアの購入については、 HP Web サイト http :// www . hpshoppinq . com / (英語サイト）にアクセスし 
てください。 


お使いのコンピュータが備えているセキュリティ機能によって、コンビュータ自体、個人情報、およ 
びデータをさまざまなリスクから保護できます。使用する必要があるセキュリティ機能は、コンピュー 
夕をどのように使用するかによって決まります。 

Windows® オペレーティングシステムにより、特定のセキュリティ機能が提供されます。以下の表 
に、追加のセキュリティ機能の一覧を示します。これらの機能のほとんどは、 [Computer Setup ] ユー 
ティリティ（以下 「[Computer Setup ]」 と呼びます）で設定できます。 


セキュリティの対象 

使用するセキュリティ機能 

コンピュータの不正な使用 

• パスワードまたはスマートカードの使用による電源投入 
時の認証 

• [HP ProtectTools Security Manager] (HP ProtectTools 
セキュリティマネージャ） 

[ComputerSetup] (flO) への不正なアクセス 

[Computer Setup] のセットアップパスワード* 

ハードドライブのデータへの不正なアクセス 

[Computer Setup] の DriveLock パスワード* 

[Computer Setup] (flO) の各種パスワードの不正な再設定 

[Computer Setup] の厳重なセキュリティ機能* 

オプティカルドライブ、フロッピーディスクドライブ、ま 
たは内蔵ネットワークアダプタからの不正な起動 

[ComputerSetup] のブートオプシヨン機能* 

Windows ユーザアカウントへの不正なアクセス 

HP ProtectTools Security Manager 

データへの不正なアクセス 

• フアイアウオールソフトウェア 

• Windows Update 

• HP ProtectTools Security Manager 

[Computer Setup] の設定およびその他のシステム識別情報へ 
の不正なアクセス 

[Computer Setup] のセットアップパスワード* 
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セキュリティの対象 使用するセキュリティ機能 


コンピュータの不正な移動 セキュリティロックケーブル用スロット（別売のセキュリ 

ティロックケーブルとともに使用） 


*[Computer Setup] は、コンピュータの電源投入時または再起動時に flO キーを押してアクセスするユーティリティであり、 
Windows が起動する前に機能するューティリティです。 [Computer Setup] の項目間を移動したり項目を選択したりするに 
は、コンピュータのキーを使用する必要があります。 
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2 パスワードの使用 


ほとんどのセキュリティ機能では、パスワードが使用されます。パスワードを設定したときは、その 

パスワードを常に書き留めておき、コンピュータから離れた他人の目にふれない安全な場所に保管し 

てください。パスワードに関する以下の考慮事項に注意してください。 

• セットアップパスワード、電源投入時パスワード、および DriveLock パスワードは、 [Computer 
Setup ] で設定され、システム BIOS によって管理されます。 

• スマートカードの PIN および内蔵セキュリティパスワードは [HP ProtectToois Security Manager ] 
(HP ProtectTools セキュリティマネージャ）のパスワードであり、 [Computer Setup ] で有効に設 
定することで、通常の [HP ProtectTools ] の機能に加えて BIOS パスワードによって保護されま 
す。スマ _ トカ _ ドの PIN は対応するスマ _ トカ _ ドリ _ ダ _ とともに、内蔵セキュリティ 
パスワードはオプションの内蔵セキュリティチップとともに使用されます。 

• Windows パスワードは、 Windows オペレーティングシステムにのみ設定されます。 

• [Computer Setup ] で設定したセットアップパスワードを忘れてしまった場合は、 [Computer Setup ] 
にアクセスできなくなります。 

• [ ComputerSetup ] で厳重なセキュリティ機能を有効に設定してあり、セットアップパスワードま 
たは電源投入時パスワードを忘れてしまった場合は、コンピュータにアクセスできず、永久に使 
用できなくなります。詳しくは、テクニカルサポートまたは HP 認定のサービスプロバイダに 
お問い合わせください。 

• [ ComputerSetup ] で設定した電源投入時パスワードとセットアップパスワードの両方を忘れてし 
まった場合は、コンピュータを起動したりハイパネーションを終了したりできなくなります。詳 
しくは、テクニカルサポートまたは HP 認定のサービスプロバイダにお問い合わせください。 

• [Computer Setup ] で設定した DriveLock の user password (ユーザパスワード）と master 
password (マスタパスワード）の両方を忘れてしまうと、これらのパスワードで保護されてい 
るハードドライブがロックされたままになり、永久に使用できなくなります。これらのパスワー 
ドを両方とも忘れたためにハードドライブを交換する必要が生じた場合、保証期間内でもドライ 
ブの交換は有償で承っておりますのでご了承ください。 

[ ComputerSetup ] 機能と Windows のセキュリティ機能の両方で同じパスワードを使用できます。複数 

の [Computer Setup ] 機能で同じパスワードを使用することもできます。 


パスワードを作成したり保存したりするときは、以下のヒントを參考にしてください。 

• パスワードを作成するときは、プログラムの要件に従う 

• パスワードを書き留めておき、コンピュータから離れた他人の目にふれない安全な場所に保管す 
る 

• パスワードをコンピュータ上のファイルに保存しない 
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以下の表によく使用される Windows のパ スワー ドと [Computer Setup ] のパ スワー ドの一覧を示し、そ 
れぞれの機能を説明します。 
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Windows でのパスワードの設定 


Windows のパスワード 

機能 

管理者パスワード* 

Windows の管理者レベルのアカウントへのアクセスを保護し 
ます 

ユーザパスワード* 

Windows ユーザアカウントへのアクセスを保護します 

★Windows の管理者パスワー 
順に選択してください。 

ドまたは Windows のユーザパスワードの設定については、[スタート]—[ヘルプとサポート]の 
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[Computer Setup ] でのパスワードの設定 


[Computer Setup ] のパスワード 

機能 

セットアップパスワード 

[Computer Setup ] へのアクセスを保護します 

電源投入時パスワード 

コンピュータの起動や再起動、またはハイパネーシヨンの終 
了時にコンピュータのデータを保護します 

DriveLock の master password (マスタパスワード） 

DriveLock によって保護されている内蔵ハードドライブへの 
アクセスを保護します。また、 DriveLock による保護の解除 
に使用します。このパスワードは DriveLock を有効にする操 
作の過程で設定します 

DriveLock の user password (ユーザパスワード） 

DriveLock によって保護されている内蔵ハードドライブへの 
アクセスを保護します。 DriveLock を有効にする操作の過程 
で設定します 

スマートカードの PIN 

スマートカードおよび Java ™ Card のコンテンツへのアクセ 
スを保護し、スマートカード 、 Java Card 、 およびスマート 
力ードリーダが使用されているときにコンピュータのアクセ 
スを保護します 

TPM 内蔵セキュリティパスワード 

BIOS パスワードとして有効にすると、コンピュータの起動 
や再起動、またはハイパネーシヨンの終了時にコンピュータ 
のデータを保護します 

このパスワードを使用するには、オプシヨンの内蔵セキュリ 
ティチップでこのセキュリティ機能がサポートされている必 
要があります 
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セットアップパスワード 

[Computer Setup ] のセットアップパスワードは 、 [Computer Setup ] 内の各種設定とシステム識別情報 
を保護します。このパスワードを設定した場合は 、 [Computer Setup ] にアクセスして変更を行うとき 
にパスワードを入力する必要があります。 

セットアップパスワードには以下のような特徴があります。 

• [Computer Setup ] のセットアップパスワードと Windows の管理者パスワードには同じ文字列を 
使用できますが、互いに代替できるものではありません。 

• パスワードは、設定、入力、変更または削除する際に画面に表示されません。 

• パスワードを入力するときは、設定したときと同じキーを使う必要があります。たとえば、ファ 
ンクシヨンキーの下にある数字キーを使ってセットアップパスワードを設定した場合、その後 
内蔵テンキーを使って入力しても同じ文字として認識されません。 

• 32文字以内の半角英数字の組み合わせで、大文字と小文字は区別されません。 
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セットアップパスワードの管理 

セットアップパスワードは 、 [Computer Setup ] で設定、変更、および削除できます。 

このパスワードを管理、設定、変更、および削除するには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセージが表示 
されている間に flO キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security 】 （セキュリティ設定）— [Setup password] (セッ ト アップパス 
ワー ド）の順に選択し、 enter キ ー を押します。 

• セットアップパスワードを設定するには、 [New password] (新しいパスワード）フィール 
ドと [Verify new password] (新しいパスワードの確認入力）フイールドにパスワードを入 
力して、 flO キーを押します。 

• セットアップパスワードを変更するには、 [Old password] (現在のパスワード）フィール 
ドに現在のパスワードを、 [New password ] フイ ールドと [Verify new password ] フイ ール 
ドに新しいパスワードを入力して、 flO キーを押します。 

• セットアップパスワードを削除するには、 [Old password] フィールドに現在のパスワード 
を入力して、 flO キーを押します。 

3. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -^[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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セットアップパスワードの入力 

セットアップパスワードの入力画面が表示されたらセットアップパスワードを設定したときと同じ 
種類のキーを使用して入力し、 enter キーを押します。3回続けて間違えて入力した場合は、コンピュー 
夕を再起動し、入力しなおしてください。 
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電源投入時パスワード 

[Computer Setup ] の電源投入時パスワードは、コンピユータの不正使用を防止します。このパスワー 
ドを設定した場合は、コンピュータの電源を入れたときに毎回パスワードを入力する必要がありま 
す。 


電源投入時パスワードには以下のような特徴があります。 

• パスワードは、設定、入力、変更または削除する際に画面に表示されません。 

• パスワードを入力するときは、設定したときと同じキーを使う必要があります。たとえば、ファ 
ンクシヨンキーの下にある数字キーを使って電源投入時パスワードを設定した場合、その後内 
蔵テンキーを使って入力しても同じ文字として認識されません。 

• 32文字以内の半角英数字の組み合わせで、大文字と小文字は区別されません。 
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電源投入時パスワ _ ドの管理 

[ ComputerSetup ] を使用して、電源投入時パスワードを設定、変更、および削除できます。 

このパスワードを管理、設定、変更、および削除するには、以下の手順で操作します。 

1. コンビュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メツセージが表示 
されている間に flO キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）— [Power-On password] (電源投入時パス 
ワード）の順に選択し、 enter キーを押します。 

• 電源投入時パスワードを設定するには、 [New password] (新しいパスワード）フィールド 
と [Verify new password] (新しいパスワードの確認入力）フィールドにパスワードを入力 
して、 flO キーを押します。 

• 電源投入時パスワードを変更するには、 [Old password] (現在のパスワード）フィールド 
に現在のパスワードを、 [New password] フイールドと [Verify new password] フイールド 
に新しいパスワードを入力して、 flO キーを押します。 

• 電源投入時パスワードを削除するには、 [Old password] フィールドに現在のパスワードを 
入力して、 flO キーを押します。 

3. 設定内容を保存するには、矢印キーを使用して [File] (ファイル）— [Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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電源投入時パスワードの入力 

電源投入時パスワードの入力画面が表示されたら、電源投入時パスワードを設定したときと同じ種類 
のキーを使用して入力し、 enter キーを押します。3回続けて間違えて入力した場合は、コンピュータ 
の電源を切ってから再び起動し、入力しなおしてください。 


12 第2章パスワードの使用 


再起動時の電源投入時パスワードの入力要求 

電源投入時パスワードは、コンピュータの電源を入れたときだけでなく、コンピュータを再起動する 
たびに入力を要求するように設定できます。 

[ComputerSetup] でこの機能を有効または無効にするには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [F10=ROM Based Setup] メツセージが表示 
されている間に flO キーを押して、 [Computer Setup] を起動します。 

2. 矢印キーを使用して [Security 】 （セキュリティ設定） -^[Password options] (パスワードオプ 
シヨン）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して [Require password on restart] (再起動時にパスワードを要求する）フィー 
ルドの [Enable] (有効）または [Disable 】 （無効）を選択し、 flO キーを押します。 

4. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -»[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 
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[Computer Setup] の DriveLock ( ドライブロック）の使用 


△ 注意 DriveLock で保護されているハードドライブが永久己使用できなくなることを防ぐため、 

DriveLock の user password (ユーザパスワード）と master password (マスタパスワード）を、紙 
などに書いて他人の目にふれない安全な場所に保管しておいてください。 DriveLock パスワードを両 
方とも忘れてしまうと、これらのパスワードで保護されているハードドライブがロックされたままに 
なり、永久に使用できなくなります。なお 、 master password と user password を両方とも忘れたた 
めにハードドライブを交換する必要が生じた場合、保証期間内でもドライブの交換は有償で承ってお 
りますのでご了承ください。 


DriveLock でのプロテクトによって、ハードドライブのデータへの不正なアクセスを防止できます。 
DriveLock によるプロテクトはコンピュータ本体のベイに取り付けられているハードドライブにのみ 
設定できます。いったん DriveLock によるプロテクトを設定すると、ドライブにアクセスするときに 
パスワードの入力が必要になります。 DriveLock のパスワードでドライブにアクセスするには、ドラ 
イブを別売のドッキングデバイスや外付けマルチベイではなく、コンピュータに装着しておく必要が 
あります。 

DriveLock によるプロ亍クトをコンピュータの内蔵ハードドライブに設定するには、 [ ComputerSetup ] 
で user password および master password を設定しておく必要があります。 DriveLock によるプロテ 
クトを設定するときは、以下の点に注意してください。 


• いつたん DriveLock によるプロテクトを設定すると 、 user password または master password の 
どちらかを入力することでのみ、プロテクトされているハードドライブにアクセスできるように 
なります。 

• user password は、通常システム管理者ではなく実際にハードドライブを使用するユーザが設定 
する必要があります 。 master password は、システム管理者または実際にハードドライブを使用 
するユーザが設定できます。 

• user password と master password は、同じであつてもかまいません。 

• DriveLock によるドライブのプロテクトを解除しないと 、 user password や master password を 
削除できません。 DriveLock によるハードドライブのプロテクトを解除するには 、 master password 
が必要です。 


啟 注記:： 電源投入時パスワード （ Power-on password ) と DriveLock パスワードの両方に同じパスワー 
ドを使用している場合、電源投入時パスワードと DriveLock の user password の両方の入力ではな 
く、電源投入時パスワードの入力のみを要求されます。 
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DriveLock パスワードの設定 

[ ComputerSetup ] で DriveLock の設定値にアクセスするには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセージが表示 
されている間に flO キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定） — »[DriveLock passwords] ( DriveLock パ 
スワード）の順に選択し、 enter キーを押します。 

3. プロテクトするハードドライブが搭載されているベイを選択して、 flO キーを押します。 

4. 矢印キーを使用して [Protection] (保護）フィールドの [Enable 】 （有効）を選択し、 flO キーを押 
します。 

5. 警告メッセージが表示されます。操作を続ける場合は、 flO キーを押します。 

6. user password (ユーザパスワード）を [New password] (新しいパスワード）フイールドと 
[Verify new password] (新しいパスワードの確認入力）フィールドに入力して、 flO キーを押し 
ます。 

7. master password (マスタパスワード）を [New password] フイールドと [Verify new password] 
フィ _ ルドに入力して、 flO キ_を押します。 

8. 選択したドライブが DriveLock によって保護されているかを確認するには、確認フィールドに 
「 DriveLock 」 と入力し、 flO キーを押します。 

9. 矢印キーを使用して [Esc] (終了）を選択し、 DriveLock 設定を終了します。 

10. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -»[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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DriveLock パスワードの入力 

ハードドライブが、別売のドッキングデバイスや外付けマルチベイではなくコンピュータ本体のハー 
ドドライブベイに装着されていることを確認します。 

[DriveLock Password] ( DriveLock パスワード）画面が表示されたら、パスワードを設定したときと 
同じ種類のキーを使用して user password (ユーザパスワード）または master password (マスタパ 
スワード）を入力し、 enter キーを押します。 

パスワードを2回続けて間違えて入力した場合は、コンピュータの電源を切ってから再び起動し、入 
力しなおしてください。 


16 第2章パスワードの使用 


DriveLock パスワードの変更 

[ ComputerSetup ] で DriveLock パスワードを変更するには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メツセージが表示 
されている間に flO キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）— [DriveLock passwords] (DriveLock パ 
スワード）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して内蔵ハードドライブの場所を選択し、 flO キーを押します。 

4. 矢印キーを使用して、変更するパスワードのフィールドを選択します。 [Old password] (現在 
のパスワード）フィールドに現在のパスワードを入力してから、 [New password] (新しいパス 
ワード）フィールドと [Verify new password] (新しいパスワードの確認）フィールドに新しい 
パスワードを入力して、 flO キーを押します。 

5. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -^[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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DriveLock 保護の解除 

[ComputerSetup] で DriveLock による保護を解除するには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [F10=ROM Based Setup] メッセージが表示 
されている間に flO キーを押して、 [Computer Setup] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）— [DriveLock passwords] (DriveLock パ 
スワード）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して内蔵ハードドライブの場所を選択し、 flO キーを押します。 

4. 矢印キーを使用して [Protection] (保護）フィールドの [Disable] (無効）を選択し、 flO キーを 
押します。 

5. [Old password] (現在のパスワード） フイー ルドに master password (マスタパスワード）を 
入力し、 flO キーを押します。 

6. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -^[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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3 [Computer Setup ] のセキュリテイ機能の 
使用 


システムデバイスのセキュリティ保護 

[Computer Setup ] の [Boot options ] (ブートオプション）メ ニューまたは [Port options ] (ポートオプ 
ション）メニューから、システムデバイスを有効または無効にできます。 

[ ComputerSetup ] でシステムデバイスを無効または再び有効にするには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 二 ROM Based Setup ] メツセージが表示 
されている間に flO キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [System Configuration] (システムコンフィギュレーション） -^[Boot 
options] または [System Configuration]-»[Port options 】 の順に選択します。次に、 enter キーを 

押してから、矢印キーを使用して設定を選択します。 

3. 設定を確定するには、 flO キーを押します。 

4. 設定内容を保存するには、矢印キーを使用して [File] (ファイル）— [Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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[Computer Setup ] の厳重なセキュリテイの使用 


△ 注意： コンピュータが永久に使用不能になる事態を回避するために、設定されたセットアップパス 
ワード、電源投入時パスワード、またはスマートカード PIN を記録して、コンピュータとは別の他人 
の目にふれない安全な場所に保管しておいてください。これらのパスワードまたは PIN がなければ、 
コンピュータのロックを解除することはできません。 


厳重なセキュリティ機能を使用すると、システムへのアクセスを許可する前に、設定済みのセット 
アップパスワード、電源投入時パスワード、またはスマートカード PIN を使用してユーザ認証を実 
行することにより、電源投入時のセキュリティを強化できます。 
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厳重なセキュリティの設定 

[ ComputerSetup ] で厳重なセキュリティを有効にするには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセージが表示 
されている間に flO キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定） -^[Password options] (パスワードオプ 
シヨン）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して、 [Stringent security] (厳重なセキュリティ）フィールドで [Enable] (有 

効）を選択します。 

4. 警告メッセージが表示されます。続行するには、 flO キーを押します。 

5. コンピュータの電源を入れるたびにこの機能を有効にするには、 flO キーを押します。 

6. 設定内容を保存するには、矢印キーを使用して [File 】 （ファイル）— [Save changes and exit 】 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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厳重なセキュリティによるプロテクトの解除 

[Computer Setup] で厳重なセキュリティによるプロテクトを解除するには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [F10 二 ROM Based Setup] メッセージが表示 
されている間に flO キーを押して、 [Computer Setup] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）- ♦[Password options] (パスワードオプ 
シヨン）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して [Stringent security] (厳重なセキュリティ）フィールドで [Disable] (無 

効）を選択し、 flO キ _ を押します。 

4. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -»[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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[Computer Setup ] のシステム情報の表示 

[Computer Setup ] の [System Information ] (システム情報）機能は、以下の2種類のシステム情報を表 
示でさます。 

• コンピュータのモデルおよびバッテリについての識別情報 

• プロセッサ、キャッシュ、メモリ、 ROM 、 ビデオとキーボードコントローラのバージョンに関 
する仕様情報 

[Computer Setup ] でこのシステム情報全般を表示するには、以下の手順で操作します。 

1. コンピュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセージが表示 
されている間に flO キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [File 】 （ファイル）— [System Information] の順に選択し、 enter キーを押し 
ます。 


歐 注記： この情報への不正なアクセスを防ぐには 、 [Computer Setup ] でセツトアップパスワードを作 
成する必要があります。 
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[Computer Setup] のシステム ID の使用 

[Computer Setup ] の [System ID ] (システム ID ) 機能では、コンピュータのアセットタグおよび才一 
ナーシップタグを表示または入力できます。 


W 注記： この情報への不正なアクセスを防ぐには、 [ ComputerSetup ] でセツトアップパスワー尹を作 

成する必要があります。 


[Computer Setup ] でこの機能を管理するには、以下の手順で操作します。 

1. コンビュータを起動または再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセージが表示 
されている間に flO キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）— [System 旧】の順に選択し、 enter キーを 
押します。 

3. アセットタグの情報を入力するには、矢印キーを使用して [Asset Tracking Number] (アセッ 
トタグ）フィールドまたは [Ownership Tag] (才ーナーシップタグ）フィールドを強調表示し 
てから、情報を入力します。 

4. 設定が終了したら、 flO キーを押します。 

5. 設定内容を保存するには、矢印キーを使用して [File] (ファイル） -^[Save changes and exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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4 ウイルス対策ソフトウェアの使用 


コンピュータで電子メール、ネットワーク、またはインターネットにアクセスする場合、コンピュー 
夕がコンピュータウィルスの危険にさらされます。コンピュータウィルスに感染すると、オペレー 
ティングシステム、プログラム、ユーティリティなどが使用できなくなったり、正常に動作しなく 
なったりすることがあります。 

ウィルス対策ソフトウェアを使用すると、既知のウィルスを検出および駆除したり、多くの場合は 
ウィルスの被害にあった箇所を修復したりできます。新しく発見されたウィルスからコンピュータを 
保護するには、ウィルス対策ソフトウェアを最新の状態に保つ必要があります。 

お使いのコンピュータには、 [McAfee Total Protection ] ウイルス対策ソフトウェアがプリインストール 
されています。インストールされているソフトウェアにアクセスするには、[スタート]—[すべてのプ 
ログラム]— [ McAfee]—^[Managing Services ] (管理サービス ）— [Total Protection ] ( I —タルプロ 
テクシヨン）の順に選択します。 


コンピュータウィルスについてさらに詳しく調べるには、[ヘルプとサボート]の[検索]テキストフィー 
ルドに「ウイルス」と入力してください。 
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5 フアイアウオールソフトウェアの使用 


コンピュータで電子メールやネットワークを使用したりインターネットにアクセスしたりする場合、 
使用者や使用しているコンピュータ、使用者の個人用ファイル、および使用者に関する情報を、第三 
者が不正に取得してしまう可能性があります。プライノ<シを保護するため、コンピュータにプリイン 
ストールされているファイアウォールソフトウェアを使用してくださし、。 

ファイアウォール機能によって、ネットワーク接続時の操作に関するログおよびレポートが記録さ 
れ、コンピュータでの送受信の流れが自動的に監視されます。詳しくは、ソフトウェアの製造元の説 
明書を參照してください。 


啟 注記： 特定の状況下では、ファイアウォールがインターネットゲームへのアクセスをブロックした 
り、ネットワーク上のプリンタやファイルの共有に干渉したり、許可されている電子メールの添付 
ファイルをブロックしたりすることがあります。問題を一時的に解決するには、ファイアウォールを 
無効にして目的のタスクを実行した後で、ファイアウォールを再度有効にします。問題を永久に解決 
するには、ファイアウォールを再設定します。 
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緊急セキュリティアップデートのインス 
卜 ー ル 


A 注意： Microsoft 社は、緊急セキュリティアップデートに関する通知を配信しています。お使いの 
コンピュータをセキュリティの侵害やコンピュータウィルスから保護するため、通知があった場合は 
すぐに Microsoft 社からのオンライン緊急アツプデートをインストールしてください。 


オペレーティングシステムやその他のソフトウェアに対するアップデートが、コンピュータの工場出 
荷後にリリースされている可能性があります。すべての使用可能なアップデートが確実にコンピュー 
夕にインストールされているようにするには、以下の操作を行います。 


• Windows Update を毎月実行して、 Microsoft 社から最新のソフトウェアをインストールします。 

• アップデートがリリースされるたびに、 Microsoft 社の Web サイトおよび[ヘルプとサポート]の 
アップデートリンクから入手します。 
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7 [HP ProtectTools Security Manager] 
(HP ProtectTools セキュリティマネー 
ジヤ）の使用（一部のモデルのみ） 


—部のモデルのコンピュータでは 、 [HP ProtectTools Security Manager ] ソフトウェアがプリインストー 
ルされています。 このソフトウェアは、 Windows の[コントロールパネル]からアクセスすることがで 
きます。このソフトウェアが提供するセキュリティ機能は、コンピュータ本体、ネットワーク、およ 
び重要なデータを不正なアクセスから保護するために役立ちます。詳しくは 、 [HP ProtectTools ] のへ 
ルプを参照してください。 


28 第7章 [HP ProtectTools Security Manager ] (HP ProtectTools セキュリティマネージャ）の使 
用（一部のモデルのみ） ^ ^ 
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セキュリティロックケーブルの取り付け 


歐 注記： セキュリティロックケーブルに抑止効果はありますが、コンピュータの誤った取り扱いや 
盗難を完全に防ぐものではありません。 


1. セキュリティロックケーブルを固定された物体に巻きつけます。 

2. 鍵 （1) をケーブルロック （2) に差し込みます。 

3. ケーブルロックをコンピュータのセキュリティロックケーブル用スロット （3) に差し込み、 
鍵を回転させてケーブルロックを固定します。 



m 注記： お使じヽのコンピュータの外観は、図と異なる場合があります。セキュリティロックケーブ 

ル用スロットの 位置は、 コンピュータの モデルによって異なります。 
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